
 

 

 

 

 

 

 

 

 

แผนการดูแลจัดการรักษาและแกไขปญหาระบบขอมูลสารสนเทศ 

สํานักงานสาธารณสุขอําเภออูทอง 

  

 

 

 

 

 

 

 

 

 

 

 

 



บทท่ี 1 บทนํา 

 

หลักการและเหตุผล 

การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธท่ีสําคัญตามหลักการกํากับดูแลกิจการท่ีดี โดยจะชวย

ใหการบริหารงานและการตัดสนใจดานตางๆ เชน การวางแผน การกําหนดกลยุทธ การ ติดตามควบคุม และ

วัดผลการปฏิบัติงานตลอดจนการใชทรัพยากรตางๆอยางเหมาะสมและมี ประสิทธิภาพมากข้ึน ลดการสูญเสีย

และโอกาสท่ีทําใหเกิดความเสียหายแกองคกร โดยเฉพาะอยางยิ่ง ในดานเทคโนโลยีสารสนเทศท่ีเขามามี

บทบาทสําคัญในการดําเนินงานของหนวยงานภายในองคกร ท้ังการจัดเก็บขอมูล การใชงานอุปกรณ

คอมพิวเตอร การติดตอสื่อสารผานระบบเครือขาย และวิธีการ ปฏิบัติงานระบบเทคโนโลยีสารสนเทศตางๆ

ภายใตสภาวะการดําเนินงานของทุกๆ องคกรลวนแตมี ความเสี่ยง  ซ่ึงก็คือความไมแนนอนท่ีจะสงผลกระทบ

ตอการดําเนินงานหรือเปาหมายขององคกร  จึงจําเปนตองมีการจัดการความเสี่ยงเหลานั้นอยางเปนระบบโดย

การระบุความเสี่ยงวามีปจจัยเสี่ยง ใดบางท่ีกระทบตอการดําเนินงานหรือเปาหมายขององคกรวิเคราะหความ

เสี่ยงจากโอกาสและ ผลกระทบท่ีเกิดข้ึนจัดลําดับความสําคัญของปจจัยเสี่ยง แลวกําหนดแนวทางในการ

จัดการความเสี่ยง โดยตองคํานึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 

 

วัตถุประสงค 

1. เพ่ือเตรียมความพรอมและรองรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบฐานขอมูล สารสนเทศ  

2. เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานขอมูลและสารสนเทศมีความ

เสถียรภาพ และมีความพรอมสําหรับการใชงาน 

 3.  เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง  และสามารถแกไขสถานการณได อยางทันทวงที 

กรณีเกิดสถานการณความไมแนนอนและภัยพิบัติ 

 

บรบิท (Context) 

สํานักงานสาธารณสุขอําเภออูทองและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดมีระบบ บริหารจัดการขอมูล

สารสนเทศ และไดนําระบบบริการผูปวยโดยใชฐานขอมูลตั้งแตป 2554 โดย เริ่มตนดวยโปรแกรม 

HOSxP_PCU ซ่ึงเปนโปรแกรมท่ีพัฒนาโดยบริษัทบางกอกเมดิคอลซอฟแวร และสํานักงานสาธารณสุขจังหวัด

รอยเอ็ดและปจจุบัน ใชโปรแกรม MyPCU โดยบริษัท อินไซดเดตาคอนซัลแตนท จํากัดเปนผูพัฒนา 

 

 

 



นิยาม ความเส่ียงของระบบสารสนเทศ 

คือ เหตุการณหรือการกระทําใดๆท่ีอาจเกิดข้ึนภายในสถานการณท่ีไมแนนอนและจะสงผล กระทบหรือสราง

ความเสียหายหรือความลมเหลวหรือลดโอกาสท่ีจะบรรลุความสําเร็จตอการบริหาร งานของระบบสารสนเทศ

ท่ีใชคอมพิวเตอรในการบริหาร 

 

นิยาม ระบบสารสนเทศ 

คือ  ระบบขอมูล  การจัดเก็บขอมูล  การประมวลผลขอมูล  การไหลขอมูลท้ังภายในและ ภายนอกองคกร  

และการนําเสนอสารสนเทศ 

  

องคประกอบของระบบคอมพิวเตอร 

1.  Hardware หมายถึง อุปกรณตางๆท่ีกระทํากับขอมูลเอกสารท้ังท่ีเปนอุปกรณคอมพิวเตอรและไมใช

คอมพิวเตอร 

2.  Software หมายถึง ชุดคําสั่งท่ีสั่งใหคอมพิวเตอรทํางาน 

3.  บคุลากร หมายถึง กลุมบุคคลท่ีปฏิบัติงานกับระบบสารสนเทศ คือ เปนผูนําจัดการขอมูลและนําผลลัพธ

ออกจากระบบคอมพิวเตอร 

4.  ขอมูลและแฟมขอมูล หมายถึงขอมูลและสารสนเทศ ท่ีระบบจัดเก็บไวในชวงเวลาหนึ่ง 

5.  หนาท่ีปฏิบัติงาน หมายถึงคําสั่งหรือกฎเกณฑท่ีใชในการทํางานของระบบ 

  

องคประกอบของระบบสารสนเทศ 

องคกรโครงสรางขององคกรระบบสารสนเทศจะทําหนาท่ีในการสนับสนุนการทํางานของ องคกรโดยรวม  ไม

วาจะเปนฝายตางๆขององคกร 

บุคลากร บุคลาการท่ีใชระบบสารสนเทศจากระบบคอมพิวเตอรท่ีทํางานรวมกันบุคลากร ท่ีตองการปอนขอมูล

ไปยังระบบเพ่ือสงตอไปยังคอมพิวเตอร 

เทคโนโลยี  อุปกรณท่ีทําหนาท่ีในการจัดการสารสนเทศเพ่ือสงตอไปยังบุคลากรท่ีใช ระบบสารสนเทศ 

หมายเหตุ  องคประกอบของระบบสารสนเทศท่ีใชระบบคอมพิวเตอรในการบริหาร  จึงประกอบดวย 

องคประกอบของท้ังสองระบบรวมกัน 

 

 



ความเส่ียงดานเทคโนโลยีสารสนเทศ 

สวนราชการตองมีการวางระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศ โดย ตอง

ดําเนินการดังตอไปนี้ 

1. มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบตางๆ โดยสามารถฟนฟู

ระบบสารสนเทศและการสํารองและกูคืนขอมูลจากความเสียหาย (Backup and Recovery) 

2. มีการจัดทาแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะเกิดกับ ระบบสารสนเทศ 

(IT Contingency Plan) 

3. มีระบบรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล 

4. มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access Rights) 

 

การตอบสนองความเส่ียง 

เม่ือความเสี่ยงไดรับการบงชี้และประเมินความสําคัญแลวผูบริหารตองประเมินวิธีการจัดการ ความ

เสี่ยงท่ีสามารถนําไปปฏิบัติไดและผลของการจัดการเหลานั้น การพิจารณาทางเลือกในการ ดําเนินการจะตอง

คํานึงถึงความเสี่ยงท่ียอมรับได    และตนทุนท่ีเกิดข้ึนเปรียบเทียบกับผลประโยชนท่ีจะไดรับเพ่ือใหการบริหาร

ความเสี่ยงมีประสิทธิผล ผูบริหารอาจตองเลือกวิธีการจัดการความเสี่ยงอยางใดอยางหนึ่ง หรือหลายวิธี

รวมกัน เพ่ือลดระดับโอกาสท่ีอาจเกิดข้ึนและผลกระทบของเหตุการณ ใหอยูในชวงท่ีองคกรสามารถยอมรับได 

(Risk Tolerance) 

  

หลักการตอบสนองความเส่ียงมี 4 ประการ คือ 

1. การหลีกเลี่ยง (Terminate) 

 เปนวิธีการท่ีงายท่ีสุดในการบริหารความเสี่ยง คือ การ เลือกท่ีจะไมรับความเสี่ยงไวเลย อาจหยุด

ดําเนินการหรือยกเลิกโครงการ/กิจกรรมท่ีกอใหเกิดความ เสียหายได การหลีกเลี่ยงความเสี่ยงเม่ือพบวา

ผลประโยชนท่ีจะไดรับนั้นไมคุมกบสิ่งท่ีจะเกิดข้ึนจึง หลีกเลี่ยงท่ีจะเผชิญกับกิจกรรมความเสี่ยงนั้น หรือการ

หลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหนวยงาน เลือกท่ีจะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น โดยมิไดคิดทบทวน

ถึงผลท่ีจะไดรับ นํามาซ่ึงการเสียโอกาส ของหนวยงานได 

2. การยอมรับ(Take)  

เปนการยอมรับความเสี่ยง หรือความเสียหายท่ีอาจจะเกิดข้ึนไวเองโดยไมทําอะไร และยอมรับในผลท่ี

อาจตามมา เนื่องจากเห็นวาโอกาสหรือความนาจะเปนท่ีจะเกิด ความเสียหายอยูในวิสัยท่ีหนวยงานยอมรับได 

หรือไมคุมคาสําหรับคาใชจายในการสรางระบบในการ จัดการหรือปองกันความเสี่ยง  เชน  การกําหนด  

User/Password  ในการเขาใชงานระบบเครือขายใหกับหัวหนางาน เม่ือหัวหนางานไดUser/Password ท่ี



ทางศูนยคอมฯ ออกใหแลว อาจจะบอกใหผูใตบังคับบัญชาของตนทราบUser/Passwordดังกลาวและเม่ือ

ผูใตบังคับบัญชาทราบ User/Password  ของหัวหนางาน  อาจจะเก็บไวคนเดียวหรือนําไปบอกใหบุคคลอ่ืน

ทราบตอ  ซ่ึงใน กรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ  (Hack)  เขาสูระบบเครือขาย  ซ่ึง ทาง

ศูนยคอมฯ ตองยอมรับความเสี่ยงหรือความเสียหายท่ีอาจเกิดข้ึนและกําหนด User/Password ใหมใหกับ

หัวหนางาน เปนตน 

3. การควบคุม(Treat)  

เปนการปรับปรุงระบบการทํางาน หรือออกแบบวิธีการทํางานใหมเพ่ือหาทางปองกันมิใหมีความเสียหาย

เกิดข้ึน เปนการลดโอกาสหรือจํานวนครั้งของความเสียหายท่ีจะเกิด หากเราไมสามารถปองกันไมใหความ

เสี่ยงเกิดข้ึนได ก็ควรขจัดใหหมดไป หรือลดความรุนแรง ของความเสี่ยงลงโดยมีการจัดทําแผนหรือมาตรการ

ควบคุมข้ึน อาจกําหนดเปนแนวทางปฏบิตัิไว ลวงหนา ท้ังนี้วิธีควบคุมความสูญเสียมีสองวิธีหลัก คือ การ

ปองกันการเกิดความสูญเสีย และการ ควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียข้ึนการปองกันการ

เกิดความสูญเสีย เปนวิธีการท่ีพยายามจะลดความถ่ีของการเกิดความสูญเสีย ก็คือการหามาตรการหรือ

วิธีการใด ๆ ในการปองกันไมใหความสูญเสียเกิดข้ึน เชน การติดตั้งระบบ ปองกันการบุกรุกระบบเครือขาย 

(Firewall) เพ่ือเปนการปองกันการถูกเจาะหรือลักลอบ (Hack) เขา สูระบบเครือขายเปนการปองกันบุคคล 

ไวรัส มิใหเขาถึงหรือสรางความเสียหายแกขอมูลหรือการ ทํางานของระบบคอมพิวเตอร เปนตน การควบคุม

ขนาดของความสูญเสีย เปนวิธีการท่ีพยายามจะลดความรุนแรงของความสูญเสียเม่ือเกิดความสูญเสียข้ึนแลว 

เชน การติดตั้งอุปกรณดับเพลิงอุปกรณเตือนไฟไหม เชน เครื่องตรวจจับควันเครื่องตรวจจับความรอน หรือ

สัญญาณเตือนภัย เพ่ือปองกันหรือระงับเหตุไฟไหมได ทันเวลา ในกรณีท่ีเกิดเหตุการณไฟไหมหอง Server 

เพ่ือเปนการลดความสูญเสียของอุปกรณภายใน หอง Server ใหมีความเสียหายนอยท่ีสุด หรือไมเกิดความ

เสียหายหรือกระทบตอการทํางานของ ระบบเครือขาย เปนตน 

4. การถายโอน (Transfer)  

การโอนยายหรือแบงความเสี่ยงไปใหผูอ่ืนชวยรับผิดชอบ เชน อุปกรณเครือขายเม่ือซ้ือมาแลวมีระยะ

ประกันภัยเพียงหนึ่งป เพ่ือเปนการรับมือในกรณีท่ีอุปกรณ เครือขายไมทํางาน องคกรอาจเลือกซ้ือประกัน  

หรอสัญญาการบํารุงรักษาหลังการขายเปนการ เพ่ิมเติม 

 ปจจัยเส่ียง 

ปจจัยท่ีจะเกิดความเสียหายกับระบบฐานขอมูลสารสนเทศของกรมการแพทย ไดแก 

1. ปจจยัภายนอก ไดแก 

1.1 ภัยธรรมชาติ และการเกิดสถานการณความไมสงบท่ีกระทําตออาคารสถานท่ีตั้งของ

เครื่องประมวลผลหลักภัยพิบัติหรือ เครื่องแมขายหลัก (Server) ของระบบฐานขอมูล ไดแก ไฟไหมขอมูล 

  1.2 การขโมยอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บและรวบรวม 



1.3 การชํารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแมขายหลัก (Server)จากการเคลื่อนยาย 

หรืออ่ืนๆ 

1.4 ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหาย/ ขัดของ 

1.5 ระบบกระแสไฟฟาขัดของ/ ไฟฟาดับ 

2. ปจจยัภายใน ไดแก 

2.1 ระบบฐานขอมูลหลักเสยหาย หรือขอมูลถูกทําลาย 

2.2 การถูกไวรัส (Virus) ทําลายฐานขอมูล และโปรแกรมปฏิบัติการตางๆ 

2.3 การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก(Hacker)โดยไมไดรับ

อนุญาต 

การประเมินความเสียหาย 

1. ความเสียหายท่ีเกิดผลเสียหายรายแรงท่ีสุด ซ่ึงจะทําใหตองหยุดระบบประมวลผลท้ังระบบลงไดแก ภัย

ธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแมขายเสียหาย (Server) และระบบฐานขอมูลหลักถูกทําลายเสียหาย

จากไวรัส 

2. ความเสียหายท่ีเกิดผลเสียหายแจะตองหยุดระบบชั่วขณะ ไดแก การถูกเจาะเขาระบบ ฐานขอมูล

ระบบสื่อสารของเครือขายคอมพิวเตอรขัดของ และกระแสไฟฟาขัดของ 

การติดตามและรายงานผล 

กําหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบใหผูกํากับดูแล ทราบเปนประจํา

ทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีท่ีสามารถ ดําเนินการไดในทุกกรณี

ตามท่ีระบุ 

ระบบรักษาความปลอดภัยบนเครือขาย 

ระบบเครือขายคอมพิวเตอร สํานักงานสาธารณสุขอําเภออูทองและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

มีการกําหนด นโยบายและมาตรการในการรักษาความปลอดภัยอยางเขมงวด โดยใชซอฟตแวร เพ่ือปองกัน

การ โจมตีและบุกรกเขามายังเครือขายโดยใชโปรแกรมปองกันไวรัสและFirewall เพ่ือใหคอมพิวเตอรทุก 

เครื่องท่ีอยูในระบบเครือขายของ รพ.สต. เพ่ือใหไดรับความปลอดภัย และปองกันความเสียหาย ท่ีอาจเกิด

ข้ึนกับระบบเครือขายท้ังหมด ปจจุบันเครือขายของ รพ.สต.ในอําเภออูทอง มีการกําหนดใหใชหมายเลข IP 

Address ประจําหนวยงานแบบ Private เพ่ือเพ่ิมความปลอดภัยและสะดวกและรวดเร็วตอการบริหารจัดการ

ระบบ กรณีเกิดปญหาการใชงาน 

  

 



การบริหารความเส่ียง (Risk Management) 

เปนการปฏิบัติการควบคุมความเสี่ยง ซ่ึงจะประกอบดวยการวางแผนความเสี่ยง การ ประเมินความเสี่ยงดาน

ตางๆ การพัฒนาทางเลือกในการบริหารความเสี่ยง การตรวจสอบความเสี่ยง เพ่ือหาวาความเสี่ยงได

เปลี่ยนแปลงไปอยางไร 

การประเมินความเส่ียง 

ตารางท่ี 1 การประเมินความเสี่ยงแยกตามประเภทความเส่ียง 5 ดาน 

ลําดับ ความเส ี่ยง สาเหต ุ ผลกระทบ 
1 ความเส ี่ยงดาน Hardware   

1.1 อ ุปกรณ คอมพ วิเตอร เส ียหาย - หมดอาย ุการใช งาน ไม สามารถทํางาน 
- ม ีการใช งานหน ัก ต อไปได  
- สภาวะแวดล อม 

(ไฟฟ า,อากาศ) 
1.2 ระบบเครือข ายม ีป ัญหา - อ ุปกรณ เคร ือข ายเส ียหาย ไม สามารถใช บร ิการผ าน 

- ผูใหบริการเคร ือขายขัดของ เคร ือข ายได  

2 ความเส ี่ยงดาน Software   

2.1Software ไม สามารถทํางานได  - ระบบปฏ ิบ ัต ิการเส ียหาย 
- Software มีการทํางาน

ผ ิดพลาด 
- Virus /Hacker /Spyware 

ไม สามารถใหบร ิการได  

3 ความเส ี่ยงดานบ ุคลากร   

3.1 ขาดท ักษะในการทํางาน -ไม เข าใจระบบงานน ั้นๆ งานท ี่ได ไม มี ประส ิทธ ิภาพ 
อย างถ ี่ถ วน เท าท ี่ควร 

-ปร ับเปล ี่ยนตําแหนง 
3.2 ไมใช หน าท ี่หล ักท ี่ร ับผ ิดชอบ -ทํางานท ี่ไม ใชหน าท ี่ของตน งานอาจผ ิดพลาด 

 

 

 

 

 



ตารางท ี่ 1 การประเม ินความเส ี่ยงแยกตามประเภทความเส ี่ยง 5 ดาน(ต อ) 

ลําดับ ความเส ี่ยง สาเหต ุ ผลกระทบ 
4 ความเส ี่ยงดานข อม ูล   

4.1 ข อมลถ ูกทําลาย / สญูหาย - Hardware เส ีย 
- การปฏ ิบ ัต ิงานผ ิดพลาด 
- ผ ูไมหว ังด ี 

ไม ม ีข อม ูลเพ ื่อนําไปใชงาน 

4.2 ข อมลผ ิดพลาด -เน ื่องจากการปฏ ิบ ัต ิงาน ไม สามารถนําข อม ูลไปใช  
ผ ิดพลาด เพ ื่อการต ัดส ินใจได  
-โปรแกรมทำงานผ ิดพลาด 

4.3 ความปลอดภ ัยของข อม ูล -ขาดอ ุปกรณ ป องก ันขอมูลท่ีดี - อาจทำให ข อม ูลเส ียหาย 
-ขาดการตรวจสอบ - ข อมูลร ั่วไหล 
-ขาดบ ุคลากรท ี่ม ีความร ูอย าง 
แท จร ิง 

5 ความเส ี่ยงดานหนาท่ีการปฏบัิติ   

 5.1ปฏ ิบ ัต ิหน าท ี่ไม ถ ูกต อง ไม เข าใจในข ั้นตอนปฏ ิบ ัต ิ ไม สามารถทํางานได หร ือ 
งานม ีความผ ิดพลาด 

 5.2 ละเลยการปฏ ิบ ัต ิ ไม เอาใจใสในงาน งานไม ม ีประส ิทธ ิภาพ 

 

 

 

 

 

 

 

 



แผนการดูแลจ ัดการร ักษาและแก ไขปญหาระบบข อม ูลสารสนเทศ 

ตารางท ี่ 2 แผนการด ูแลจ ัดการร ักษาและแก ไขป ัญหาระบบข อม ูลสารสนเทศ 

 

 

 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.

1. ความเสี่ยงดานความ เสียหายของระบบ 

สารสนเทศและขอมูล สารสนเทศ

1จัดทําการสํารองขอมูล 

แบบอัตโนมัติ
ทุกวัน/ทุกสัปดาห

2จัดทําการสํารองขอมูล 

แบบไมอัตโนมัติ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

3ทดสอบการกูคืน 

ฐานขอมูล และระบบ 

สารสนเทศ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

1 จัดทําการสํารองขอมูล 

แบบอัตโนมัติ
ทุกวัน/ทุกสัปดาห

2 จัดทําการสํารองขอมูล 

แบบไมอัตโนมัติ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

3ทดสอบการกูคืน

ฐานขอมูลและระบบ

สารสนเทศ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

2. ความเสี่ยงดานภัยพิบัติระบบสารสนเทศ

2.1 ไฟไหมหอง Server
ตรวจสอบความพรอมของ

การใชงานอุปกรณ ดับเพลิง

ทุกวันที่ 30 ก.ย.

ของทุกป

2.2 ระบบเครือขายสื่อสารหลัก เสียหาย/

ขัดของ

ตรวจสอบระบบ เครือขาย

สื่อสารหลัก
ทุก 3 เดือน

3. ความเสี่ยงดานความมั่นคง และ 

ปลอดภัยของระบบฐานขอมูล

3.1 ระบบกระแสไฟฟาขัดของ/ไฟฟา ดับ
ตรวจสอบระบบ สํารอง

ไฟฟา (UPS)

ทุกวันที่ 30 ก.ย.

ของทุกป

3.2 การถูกเจาะหรือลักลอบ (Hack) เขาสู

ระบบประมวลผลของเครื่อง Server

ตรวจสอบระบบ ปองกัน

การบุกรุก ระบบเครือขาย 

(Firewall)

ทุกวันที่ 1 และ 

16 ของทุกเดือน

   
 

  
   

 

    

  

  

 

 

 

  

   

 

 

  

   

   

  

  

1.2 ขอมูลเสียหายเกิดจาก อุปกรณ บันทึก

ขอมูล (Hard disk) ชํารุด

หมายเหตุ
ปงบประมาณ

ประเภทความเสี่ยง แนวทางการควบคุม
ระยะเวลา

เริ่มตน/สิ้นสุด

1.1 ระบบฐานขอมูล/ โปรแกรมที่ใหบริการ

เกิด ความเสียหาย



 

 
 

   

 

 

 

  

 

  
  

  

  

  

  

 

  
 

  

   
  

   

  
 

 

  

   

 

 

  
   

 

3.3 การถูกเจาะหรือลักลอบ (Hack) ระบบ

ฐานขอมูล

ตรวจสอบระบบ ปองกัน

การบุกรุก ระบบเครือขาย 

(Firewall)

ทุกวันที่ 1 และ 

16 ของทุกเดือน

3.4 ขาดเครื่องมือปองกันหรือตรวจจับ ไวรัส

มีโปรแกรมปองกันไวรัส

และUpdateฐานขอมูล

ไวรัส

สัปดาหละ 1 ครั้ง

4. ความเสี่ยงดานสิทธิการใชงานของ 

ผูใชงานในแตละระดับ

4.1 การเขาใชระบบเครือขาย คอมพิวเตอร

ภายในองคกรโดยไมไดรับ อนุญาต

กําหนดสิทธิ์ในการ เขาถึง

ขอมูล

 เมื่อแตงตั้ง/

โยกยาย / ลาออก

 / เกษียณอายุ 

ราชการ

5. อุปกรณคอมพิวเตอรเสียหาย

5.1 คอมพิวเตอรไมสามารถใชงานได

บํารุงรักษา คอมพิวเตอร 

เชน เปาฝุน สแกน 

ฮารดดิสค disk cleanup 

และ disk defragmenter

สัปดาหละ 1 ครั้ง

   

   

  

 


