
 

 

 

 

 

 

 

 

 

แผนการดูแลจัดการรักษาและแกไขปญหาระบบขอมูลสารสนเทศ 

สํานักงานสาธารณสุขอําเภออูทอง 

  

 

 

 

 

 

 

 

 

 

 

 

 



บทท่ี 1 บทนํา 

 

หลักการและเหตุผล 

การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธท่ีสําคัญตามหลักการกํากับดูแลกิจการท่ีดี โดยจะชวย

ใหการบริหารงานและการตัดสนใจดานตางๆ เชน การวางแผน การกําหนดกลยุทธ การ ติดตามควบคุม และ

วัดผลการปฏิบัติงานตลอดจนการใชทรัพยากรตางๆอยางเหมาะสมและมี ประสิทธิภาพมากข้ึน ลดการสูญเสีย

และโอกาสท่ีทําใหเกิดความเสียหายแกองคกร โดยเฉพาะอยางยิ่ง ในดานเทคโนโลยีสารสนเทศท่ีเขามามี

บทบาทสําคัญในการดําเนินงานของหนวยงานภายในองคกร ท้ังการจัดเก็บขอมูล การใชงานอุปกรณ

คอมพิวเตอร การติดตอสื่อสารผานระบบเครือขาย และวิธีการ ปฏิบัติงานระบบเทคโนโลยีสารสนเทศตางๆ

ภายใตสภาวะการดําเนินงานของทุกๆ องคกรลวนแตมี ความเสี่ยง  ซ่ึงก็คือความไมแนนอนท่ีจะสงผลกระทบ

ตอการดําเนินงานหรือเปาหมายขององคกร  จึงจําเปนตองมีการจัดการความเสี่ยงเหลานั้นอยางเปนระบบโดย

การระบุความเสี่ยงวามีปจจัยเสี่ยง ใดบางท่ีกระทบตอการดําเนินงานหรือเปาหมายขององคกรวิเคราะหความ

เสี่ยงจากโอกาสและ ผลกระทบท่ีเกิดข้ึนจัดลําดับความสําคัญของปจจัยเสี่ยง แลวกําหนดแนวทางในการ

จัดการความเสี่ยง โดยตองคํานึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 

 

วัตถุประสงค 

1. เพ่ือเตรียมความพรอมและรองรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบฐานขอมูล สารสนเทศ  

2. เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานขอมูลและสารสนเทศมีความ

เสถียรภาพ และมีความพรอมสําหรับการใชงาน 

 3.  เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง  และสามารถแกไขสถานการณได อยางทันทวงที 

กรณีเกิดสถานการณความไมแนนอนและภัยพิบัติ 

 

บรบิท (Context) 

สํานักงานสาธารณสุขอําเภออูทองและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดมีระบบ บริหารจัดการขอมูล

สารสนเทศ และไดนําระบบบริการผูปวยโดยใชฐานขอมูลตั้งแตป 2554 โดย เริ่มตนดวยโปรแกรม 

HOSxP_PCU ซ่ึงเปนโปรแกรมท่ีพัฒนาโดยบริษัทบางกอกเมดิคอลซอฟแวร และสํานักงานสาธารณสุขจังหวัด

รอยเอ็ดและปจจุบัน ใชโปรแกรม MyPCU โดยบริษัท อินไซดเดตาคอนซัลแตนท จํากัดเปนผูพัฒนา 

 

 

 



นิยาม ความเส่ียงของระบบสารสนเทศ 

คือ เหตุการณหรือการกระทําใดๆท่ีอาจเกิดข้ึนภายในสถานการณท่ีไมแนนอนและจะสงผล กระทบหรือสราง

ความเสียหายหรือความลมเหลวหรือลดโอกาสท่ีจะบรรลุความสําเร็จตอการบริหาร งานของระบบสารสนเทศ

ท่ีใชคอมพิวเตอรในการบริหาร 

 

นิยาม ระบบสารสนเทศ 

คือ  ระบบขอมูล  การจัดเก็บขอมูล  การประมวลผลขอมูล  การไหลขอมูลท้ังภายในและ ภายนอกองคกร  

และการนําเสนอสารสนเทศ 

  

องคประกอบของระบบคอมพิวเตอร 

1.  Hardware หมายถึง อุปกรณตางๆท่ีกระทํากับขอมูลเอกสารท้ังท่ีเปนอุปกรณคอมพิวเตอรและไมใช

คอมพิวเตอร 

2.  Software หมายถึง ชุดคําสั่งท่ีสั่งใหคอมพิวเตอรทํางาน 

3.  บคุลากร หมายถึง กลุมบุคคลท่ีปฏิบัติงานกับระบบสารสนเทศ คือ เปนผูนําจัดการขอมูลและนําผลลัพธ

ออกจากระบบคอมพิวเตอร 

4.  ขอมูลและแฟมขอมูล หมายถึงขอมูลและสารสนเทศ ท่ีระบบจัดเก็บไวในชวงเวลาหนึ่ง 

5.  หนาท่ีปฏิบัติงาน หมายถึงคําสั่งหรือกฎเกณฑท่ีใชในการทํางานของระบบ 

  

องคประกอบของระบบสารสนเทศ 

องคกรโครงสรางขององคกรระบบสารสนเทศจะทําหนาท่ีในการสนับสนุนการทํางานของ องคกรโดยรวม  ไม

วาจะเปนฝายตางๆขององคกร 

บุคลากร บุคลาการท่ีใชระบบสารสนเทศจากระบบคอมพิวเตอรท่ีทํางานรวมกันบุคลากร ท่ีตองการปอนขอมูล

ไปยังระบบเพ่ือสงตอไปยังคอมพิวเตอร 

เทคโนโลยี  อุปกรณท่ีทําหนาท่ีในการจัดการสารสนเทศเพ่ือสงตอไปยังบุคลากรท่ีใช ระบบสารสนเทศ 

หมายเหตุ  องคประกอบของระบบสารสนเทศท่ีใชระบบคอมพิวเตอรในการบริหาร  จึงประกอบดวย 

องคประกอบของท้ังสองระบบรวมกัน 

 

 



ความเส่ียงดานเทคโนโลยีสารสนเทศ 

สวนราชการตองมีการวางระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศ โดย ตอง

ดําเนินการดังตอไปนี้ 

1. มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบตางๆ โดยสามารถฟนฟู

ระบบสารสนเทศและการสํารองและกูคืนขอมูลจากความเสียหาย (Backup and Recovery) 

2. มีการจัดทาแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติท่ีอาจจะเกิดกับ ระบบสารสนเทศ 

(IT Contingency Plan) 

3. มีระบบรักษาความม่ันคงและปลอดภัย (Security) ของระบบฐานขอมูล 

4. มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access Rights) 

 

การตอบสนองความเส่ียง 

เม่ือความเสี่ยงไดรับการบงชี้และประเมินความสําคัญแลวผูบริหารตองประเมินวิธีการจัดการ ความ

เสี่ยงท่ีสามารถนําไปปฏิบัติไดและผลของการจัดการเหลานั้น การพิจารณาทางเลือกในการ ดําเนินการจะตอง

คํานึงถึงความเสี่ยงท่ียอมรับได    และตนทุนท่ีเกิดข้ึนเปรียบเทียบกับผลประโยชนท่ีจะไดรับเพ่ือใหการบริหาร

ความเสี่ยงมีประสิทธิผล ผูบริหารอาจตองเลือกวิธีการจัดการความเสี่ยงอยางใดอยางหนึ่ง หรือหลายวิธี

รวมกัน เพ่ือลดระดับโอกาสท่ีอาจเกิดข้ึนและผลกระทบของเหตุการณ ใหอยูในชวงท่ีองคกรสามารถยอมรับได 

(Risk Tolerance) 

  

หลักการตอบสนองความเส่ียงมี 4 ประการ คือ 

1. การหลีกเลี่ยง (Terminate) 

 เปนวิธีการท่ีงายท่ีสุดในการบริหารความเสี่ยง คือ การ เลือกท่ีจะไมรับความเสี่ยงไวเลย อาจหยุด

ดําเนินการหรือยกเลิกโครงการ/กิจกรรมท่ีกอใหเกิดความ เสียหายได การหลีกเลี่ยงความเสี่ยงเม่ือพบวา

ผลประโยชนท่ีจะไดรับนั้นไมคุมกบสิ่งท่ีจะเกิดข้ึนจึง หลีกเลี่ยงท่ีจะเผชิญกับกิจกรรมความเสี่ยงนั้น หรือการ

หลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหนวยงาน เลือกท่ีจะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น โดยมิไดคิดทบทวน

ถึงผลท่ีจะไดรับ นํามาซ่ึงการเสียโอกาส ของหนวยงานได 

2. การยอมรับ(Take)  

เปนการยอมรับความเสี่ยง หรือความเสียหายท่ีอาจจะเกิดข้ึนไวเองโดยไมทําอะไร และยอมรับในผลท่ี

อาจตามมา เนื่องจากเห็นวาโอกาสหรือความนาจะเปนท่ีจะเกิด ความเสียหายอยูในวิสัยท่ีหนวยงานยอมรับได 

หรือไมคุมคาสําหรับคาใชจายในการสรางระบบในการ จัดการหรือปองกันความเสี่ยง  เชน  การกําหนด  

User/Password  ในการเขาใชงานระบบเครือขายใหกับหัวหนางาน เม่ือหัวหนางานไดUser/Password ท่ี



ทางศูนยคอมฯ ออกใหแลว อาจจะบอกใหผูใตบังคับบัญชาของตนทราบUser/Passwordดังกลาวและเม่ือ

ผูใตบังคับบัญชาทราบ User/Password  ของหัวหนางาน  อาจจะเก็บไวคนเดียวหรือนําไปบอกใหบุคคลอ่ืน

ทราบตอ  ซ่ึงใน กรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ  (Hack)  เขาสูระบบเครือขาย  ซ่ึง ทาง

ศูนยคอมฯ ตองยอมรับความเสี่ยงหรือความเสียหายท่ีอาจเกิดข้ึนและกําหนด User/Password ใหมใหกับ

หัวหนางาน เปนตน 

3. การควบคุม(Treat)  

เปนการปรับปรุงระบบการทํางาน หรือออกแบบวิธีการทํางานใหมเพ่ือหาทางปองกันมิใหมีความเสียหาย

เกิดข้ึน เปนการลดโอกาสหรือจํานวนครั้งของความเสียหายท่ีจะเกิด หากเราไมสามารถปองกันไมใหความ

เสี่ยงเกิดข้ึนได ก็ควรขจัดใหหมดไป หรือลดความรุนแรง ของความเสี่ยงลงโดยมีการจัดทําแผนหรือมาตรการ

ควบคุมข้ึน อาจกําหนดเปนแนวทางปฏบิตัิไว ลวงหนา ท้ังนี้วิธีควบคุมความสูญเสียมีสองวิธีหลัก คือ การ

ปองกันการเกิดความสูญเสีย และการ ควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียข้ึนการปองกันการ

เกิดความสูญเสีย เปนวิธีการท่ีพยายามจะลดความถ่ีของการเกิดความสูญเสีย ก็คือการหามาตรการหรือ

วิธีการใด ๆ ในการปองกันไมใหความสูญเสียเกิดข้ึน เชน การติดตั้งระบบ ปองกันการบุกรุกระบบเครือขาย 

(Firewall) เพ่ือเปนการปองกันการถูกเจาะหรือลักลอบ (Hack) เขา สูระบบเครือขายเปนการปองกันบุคคล 

ไวรัส มิใหเขาถึงหรือสรางความเสียหายแกขอมูลหรือการ ทํางานของระบบคอมพิวเตอร เปนตน การควบคุม

ขนาดของความสูญเสีย เปนวิธีการท่ีพยายามจะลดความรุนแรงของความสูญเสียเม่ือเกิดความสูญเสียข้ึนแลว 

เชน การติดตั้งอุปกรณดับเพลิงอุปกรณเตือนไฟไหม เชน เครื่องตรวจจับควันเครื่องตรวจจับความรอน หรือ

สัญญาณเตือนภัย เพ่ือปองกันหรือระงับเหตุไฟไหมได ทันเวลา ในกรณีท่ีเกิดเหตุการณไฟไหมหอง Server 

เพ่ือเปนการลดความสูญเสียของอุปกรณภายใน หอง Server ใหมีความเสียหายนอยท่ีสุด หรือไมเกิดความ

เสียหายหรือกระทบตอการทํางานของ ระบบเครือขาย เปนตน 

4. การถายโอน (Transfer)  

การโอนยายหรือแบงความเสี่ยงไปใหผูอ่ืนชวยรับผิดชอบ เชน อุปกรณเครือขายเม่ือซ้ือมาแลวมีระยะ

ประกันภัยเพียงหนึ่งป เพ่ือเปนการรับมือในกรณีท่ีอุปกรณ เครือขายไมทํางาน องคกรอาจเลือกซ้ือประกัน  

หรอสัญญาการบํารุงรักษาหลังการขายเปนการ เพ่ิมเติม 

 ปจจัยเส่ียง 

ปจจัยท่ีจะเกิดความเสียหายกับระบบฐานขอมูลสารสนเทศของกรมการแพทย ไดแก 

1. ปจจยัภายนอก ไดแก 

1.1 ภัยธรรมชาติ และการเกิดสถานการณความไมสงบท่ีกระทําตออาคารสถานท่ีตั้งของ

เครื่องประมวลผลหลักภัยพิบัติหรือ เครื่องแมขายหลัก (Server) ของระบบฐานขอมูล ไดแก ไฟไหมขอมูล 

  1.2 การขโมยอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บและรวบรวม 



1.3 การชํารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแมขายหลัก (Server)จากการเคลื่อนยาย 

หรืออ่ืนๆ 

1.4 ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหาย/ ขัดของ 

1.5 ระบบกระแสไฟฟาขัดของ/ ไฟฟาดับ 

2. ปจจยัภายใน ไดแก 

2.1 ระบบฐานขอมูลหลักเสยหาย หรือขอมูลถูกทําลาย 

2.2 การถูกไวรัส (Virus) ทําลายฐานขอมูล และโปรแกรมปฏิบัติการตางๆ 

2.3 การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก(Hacker)โดยไมไดรับ

อนุญาต 

การประเมินความเสียหาย 

1. ความเสียหายท่ีเกิดผลเสียหายรายแรงท่ีสุด ซ่ึงจะทําใหตองหยุดระบบประมวลผลท้ังระบบลงไดแก ภัย

ธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแมขายเสียหาย (Server) และระบบฐานขอมูลหลักถูกทําลายเสียหาย

จากไวรัส 

2. ความเสียหายท่ีเกิดผลเสียหายแจะตองหยุดระบบชั่วขณะ ไดแก การถูกเจาะเขาระบบ ฐานขอมูล

ระบบสื่อสารของเครือขายคอมพิวเตอรขัดของ และกระแสไฟฟาขัดของ 

การติดตามและรายงานผล 

กําหนดใหเจาหนาท่ีผูรับผิดชอบรายงานผลการดําเนินการหรือการตรวจสอบใหผูกํากับดูแล ทราบเปนประจํา

ทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีท่ีสามารถ ดําเนินการไดในทุกกรณี

ตามท่ีระบุ 

ระบบรักษาความปลอดภัยบนเครือขาย 

ระบบเครือขายคอมพิวเตอร สํานักงานสาธารณสุขอําเภออูทองและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

มีการกําหนด นโยบายและมาตรการในการรักษาความปลอดภัยอยางเขมงวด โดยใชซอฟตแวร เพ่ือปองกัน

การ โจมตีและบุกรกเขามายังเครือขายโดยใชโปรแกรมปองกันไวรัสและFirewall เพ่ือใหคอมพิวเตอรทุก 

เครื่องท่ีอยูในระบบเครือขายของ รพ.สต. เพ่ือใหไดรับความปลอดภัย และปองกันความเสียหาย ท่ีอาจเกิด

ข้ึนกับระบบเครือขายท้ังหมด ปจจุบันเครือขายของ รพ.สต.ในอําเภออูทอง มีการกําหนดใหใชหมายเลข IP 

Address ประจําหนวยงานแบบ Private เพ่ือเพ่ิมความปลอดภัยและสะดวกและรวดเร็วตอการบริหารจัดการ

ระบบ กรณีเกิดปญหาการใชงาน 

  

 



การบริหารความเส่ียง (Risk Management) 

เปนการปฏิบัติการควบคุมความเสี่ยง ซ่ึงจะประกอบดวยการวางแผนความเสี่ยง การ ประเมินความเสี่ยงดาน

ตางๆ การพัฒนาทางเลือกในการบริหารความเสี่ยง การตรวจสอบความเสี่ยง เพ่ือหาวาความเสี่ยงได

เปลี่ยนแปลงไปอยางไร 

การประเมินความเส่ียง 

ตารางท่ี 1 การประเมินความเสี่ยงแยกตามประเภทความเส่ียง 5 ดาน 

ลําดับ ความเส ี่ยง สาเหต ุ ผลกระทบ 
1 ความเส ี่ยงดาน Hardware   

1.1 อ ุปกรณ คอมพ วิเตอร เส ียหาย - หมดอาย ุการใช งาน ไม สามารถทํางาน 
- ม ีการใช งานหน ัก ต อไปได  
- สภาวะแวดล อม 

(ไฟฟ า,อากาศ) 
1.2 ระบบเครือข ายม ีป ัญหา - อ ุปกรณ เคร ือข ายเส ียหาย ไม สามารถใช บร ิการผ าน 

- ผูใหบริการเคร ือขายขัดของ เคร ือข ายได  

2 ความเส ี่ยงดาน Software   

2.1Software ไม สามารถทํางานได  - ระบบปฏ ิบ ัต ิการเส ียหาย 
- Software มีการทํางาน

ผ ิดพลาด 
- Virus /Hacker /Spyware 

ไม สามารถใหบร ิการได  

3 ความเส ี่ยงดานบ ุคลากร   

3.1 ขาดท ักษะในการทํางาน -ไม เข าใจระบบงานน ั้นๆ งานท ี่ได ไม มี ประส ิทธ ิภาพ 
อย างถ ี่ถ วน เท าท ี่ควร 

-ปร ับเปล ี่ยนตําแหนง 
3.2 ไมใช หน าท ี่หล ักท ี่ร ับผ ิดชอบ -ทํางานท ี่ไม ใชหน าท ี่ของตน งานอาจผ ิดพลาด 

 

 

 

 

 



ตารางท ี่ 1 การประเม ินความเส ี่ยงแยกตามประเภทความเส ี่ยง 5 ดาน(ต อ) 

ลําดับ ความเส ี่ยง สาเหต ุ ผลกระทบ 
4 ความเส ี่ยงดานข อม ูล   

4.1 ข อมลถ ูกทําลาย / สญูหาย - Hardware เส ีย 
- การปฏ ิบ ัต ิงานผ ิดพลาด 
- ผ ูไมหว ังด ี 

ไม ม ีข อม ูลเพ ื่อนําไปใชงาน 

4.2 ข อมลผ ิดพลาด -เน ื่องจากการปฏ ิบ ัต ิงาน ไม สามารถนําข อม ูลไปใช  
ผ ิดพลาด เพ ื่อการต ัดส ินใจได  
-โปรแกรมทำงานผ ิดพลาด 

4.3 ความปลอดภ ัยของข อม ูล -ขาดอ ุปกรณ ป องก ันขอมูลท่ีดี - อาจทำให ข อม ูลเส ียหาย 
-ขาดการตรวจสอบ - ข อมูลร ั่วไหล 
-ขาดบ ุคลากรท ี่ม ีความร ูอย าง 
แท จร ิง 

5 ความเส ี่ยงดานหนาท่ีการปฏบัิติ   

 5.1ปฏ ิบ ัต ิหน าท ี่ไม ถ ูกต อง ไม เข าใจในข ั้นตอนปฏ ิบ ัต ิ ไม สามารถทํางานได หร ือ 
งานม ีความผ ิดพลาด 

 5.2 ละเลยการปฏ ิบ ัต ิ ไม เอาใจใสในงาน งานไม ม ีประส ิทธ ิภาพ 

 

 

 

 

 

 

 

 



แผนการดูแลจ ัดการร ักษาและแก ไขปญหาระบบข อม ูลสารสนเทศ 

ตารางท ี่ 2 แผนการด ูแลจ ัดการร ักษาและแก ไขป ัญหาระบบข อม ูลสารสนเทศ 

 

 

 

ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย.

1. ความเสี่ยงดานความ เสียหายของระบบ 

สารสนเทศและขอมูล สารสนเทศ

1จัดทําการสํารองขอมูล 

แบบอัตโนมัติ
ทุกวัน/ทุกสัปดาห

2จัดทําการสํารองขอมูล 

แบบไมอัตโนมัติ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

3ทดสอบการกูคืน 

ฐานขอมูล และระบบ 

สารสนเทศ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

1 จัดทําการสํารองขอมูล 

แบบอัตโนมัติ
ทุกวัน/ทุกสัปดาห

2 จัดทําการสํารองขอมูล 

แบบไมอัตโนมัติ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

3ทดสอบการกูคืน

ฐานขอมูลและระบบ

สารสนเทศ

ทุกสัปดาหเดือน

ละ 4 ครั้ง

2. ความเสี่ยงดานภัยพิบัติระบบสารสนเทศ

2.1 ไฟไหมหอง Server
ตรวจสอบความพรอมของ

การใชงานอุปกรณ ดับเพลิง

ทุกวันที่ 30 ก.ย.

ของทุกป

2.2 ระบบเครือขายสื่อสารหลัก เสียหาย/

ขัดของ

ตรวจสอบระบบ เครือขาย

สื่อสารหลัก
ทุก 3 เดือน

3. ความเสี่ยงดานความมั่นคง และ 

ปลอดภัยของระบบฐานขอมูล

3.1 ระบบกระแสไฟฟาขัดของ/ไฟฟา ดับ
ตรวจสอบระบบ สํารอง

ไฟฟา (UPS)

ทุกวันที่ 30 ก.ย.

ของทุกป

3.2 การถูกเจาะหรือลักลอบ (Hack) เขาสู

ระบบประมวลผลของเครื่อง Server

ตรวจสอบระบบ ปองกัน

การบุกรุก ระบบเครือขาย 

(Firewall)

ทุกวันที่ 1 และ 

16 ของทุกเดือน

   
 

  
   

 

    

  

  

 

 

 

  

   

 

 

  

   

   

  

  

1.2 ขอมูลเสียหายเกิดจาก อุปกรณ บันทึก

ขอมูล (Hard disk) ชํารุด

หมายเหตุ
ปงบประมาณ

ประเภทความเสี่ยง แนวทางการควบคุม
ระยะเวลา

เริ่มตน/สิ้นสุด

1.1 ระบบฐานขอมูล/ โปรแกรมที่ใหบริการ

เกิด ความเสียหาย



 

 
 

   

 

 

 

  

 

  
  

  

  

  

  

 

  
 

  

   
  

   

  
 

 

  

   

 

 

  
   

 

3.3 การถูกเจาะหรือลักลอบ (Hack) ระบบ

ฐานขอมูล

ตรวจสอบระบบ ปองกัน

การบุกรุก ระบบเครือขาย 

(Firewall)

ทุกวันที่ 1 และ 

16 ของทุกเดือน

3.4 ขาดเครื่องมือปองกันหรือตรวจจับ ไวรัส

มีโปรแกรมปองกันไวรัส

และUpdateฐานขอมูล

ไวรัส

สัปดาหละ 1 ครั้ง

4. ความเสี่ยงดานสิทธิการใชงานของ 

ผูใชงานในแตละระดับ

4.1 การเขาใชระบบเครือขาย คอมพิวเตอร

ภายในองคกรโดยไมไดรับ อนุญาต

กําหนดสิทธิ์ในการ เขาถึง

ขอมูล

 เมื่อแตงตั้ง/

โยกยาย / ลาออก

 / เกษียณอายุ 

ราชการ

5. อุปกรณคอมพิวเตอรเสียหาย

5.1 คอมพิวเตอรไมสามารถใชงานได

บํารุงรักษา คอมพิวเตอร 

เชน เปาฝุน สแกน 

ฮารดดิสค disk cleanup 

และ disk defragmenter

สัปดาหละ 1 ครั้ง

   

   

  

 


